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۳ . أمن المعلومات على شبكة الإنترنت 
٠.۳‏ مقدمة 


لم يكن هناك قلق بشأن مخاطر أمنية يكن أن تتعرض لها شبكة 
الإنترنت فى أول عمرهاء إذ أنها كانت محصورة فى عدد محدودمن 
الان الا في مراکز اًبحاث وجامعات ا . لذلك عندماعم 
تصميم البروتوكول الأساسي لنقل المعلومات على شبكة الإنترنت المعروف 
باسم (10۴/1۴)لم يؤخذ في الاعتبار مخاطر أمنية» يكن أن تتعرض لها 
الأجهزة المرتبطة بالشبكة . لكن مع مرور الوقت ودخول القطاع التجاري 
للشبكة وتوسع استخداماتها وتنوعها» ومانتج عنه من ازدياد سريع في 
أعداد المستخدمين على الشبكة» فقد شملت جميع فئات المجتمع المختلفة 
بتنوع خلفياتهم العلمية والعملية وبمختلف الأعمار» بدأت تظهر مشاكل 
أمنية على شبكة الإنترنت . 

لقد كانت وزارة الدفاع الأمريكية من السباقين إلى إدراك آهمية أمن 
الحاسبات» حيث قامت في أواخر الستينات الميلادية وبالتحديد في عام 
۷م بتشکیل فريق عمل» قام خلال سنتين كاملتين بدراسة شاملة لنظم 
الحاسبات والشبكات المعروفة في ذلك الوقت لمعرفة وحصر الثغرات 
الأمنية» ووضع الحلول اللازمة لتصحيحها. حيث أصدر هذا الفريق في 
عام ۱۹۷۰م تقريراً شاملا يعد أول عمل مطبوع مختص بأمن الحاسبات . 

سجلت أول حالة اعتداء أمني على شبكة الإنترنت في عام ۹۸۸٠م‏ 
أي بعد مضي ما يقرب من عشرين عاما على إنشائهاء حيث قام روبرت 
موريس الطالب في جامعة كورنل بتطوير فيروس (عرف لاحقاً باسم 


۳۷ 


فيروس موريس) استخل هذا الفيروس ثغرة في نظام البريد الإلكتروني 
المستخدم آنذاك مکنته من استنساخ نفسه ونقل نسخه إلى عدد كبير من أجهزة 
ا لحاسب الآلي المرتبطة بالشبكة . أحدث هذا الفيروس شللاً مؤقتاً في جميع 
الأجهزة التي صابهاء وگانت ما بقر بم * ١‏ من مجموع الأجهزة 
المرتبطة بالشبكة آنذاك . 

أوضحت هذه الحادثة عملياً كيف أن مشكلة أمنية قد تبدو صغيرة 
مکو ان دت ضارا حن غ ال كة: لذاهرعت وزارة الدفاع 
الآمريكية بمثلة في وكالة الأبحاث المتقدمة إلى تأسيس فريق لتابعة الطوارئ 
التي تحدث على الشبكة. تطور هذا الفريق ليصبح مركزاًمتكاملاً يعرف 
باسم )Cordination Center) (CERT‏ يعمل تحت إدارة إحدى الجامعات 
|لÎمرaıية‏ ) (Carnegie Mellon University‏ وبدعم آساسي من وزارة 
الدفاع الأمريكية . تبع هذا المركز إنشاء مراكز أخرى كثيرة في قطاعات 
حكومية وأكاديية وتجارية لعل من أبرزها مركز متابعة الطوارئ التابع لوزارة 
الطاقة. 

ومع التوسع السريع في استخدامات الشبكة ازدادت المخاطر الأمنية 
تبعا لذلك » فقد قامت معاهد متخصصة لتدريب الفنيين المعنيين بإدارة 
وتشغيل الحاسبات والشبكات على أحدث طرق ووسائل الحماية من 
المخاطر الأمنية المختلفة . لقد تنبهت السلطات الأمنية الأمريكية إلى مخاطر 
الجرائم المعلوماتية وبالأحص على شبكة الإنترنت» لهذا فقد نشا مكتب 
التحقيقات الفيدرالية الآمريكي (۴81) مر كزاً متخصصا لحماية المنشآت 
الوطنية من تلك المخاطر حيث يعمل على تحليل ودراسة المخاطر المحتملة, 
وإصدار تحذيرات في حال اكتشاف ثغرة أمنية جديدة في أحد الأنظمة 


۳۸ 


الحاسوبية» كمايعمل كذلك على البحث والتحري في حالة حدوث 
امات عل تلف الات 

وفي دول أخرى كذلك مثل أستراليا وبريطانيا توجد مراكز معنية 
E E‏ 
الاتصالات ا الحساسة» التي يكون لاختراقها آثر سلبي مباشر 
على الآمن الوطني» كما تقوم كذلك بمساعدة ودعم جميع الدوائر 
الحكومية فيما يخص أمن المعلومات . تلعب هذه الهيئة كذلك دوراً مهماً 
بالتعاون مع القطاع الصناعي في تطوير أنظمة لتشفير المعلومات . أما في 
بريطانيا فتو جد إدارة معنية بأمن المعلومات» تعمل ضمن إحدى الجهات 
الاستخبارية البريطانية . تعمل هذه الإدارة على وضع السياسات والقيود 
الخاصة بأمن المعلومات» كما تعمل كذلك على حماية المنشآت المعلوماتية 
الحساسة من أخطار الاختراقات . وفي الهند توجد إدارة متخصصة في 
مكافحة جرائم الإنترنت تابعة ملكتب التحقيقات المركزي» وهو أكبر هيئة 
آمنية معنية بمتابعة الجرائم والتحقيق فيها. 
al‏ بعاد ومصادر آمن المعلومات 


ھل امن ا لحاسبات والشبكات جميع الإجراءات الضرورية لحماية 
أجهزة و شبكات الحاسبات» وما يتعلق بها من طرفيات وآلات طابعة 
وأقراص حفظ » كما يشمل أيضا إجراءات حماية المبنى الذي يضم تلك 
الأجهزة. إن جميع تلك الإجراءات ماهي إلا لحماية المعلومات المخزنة في 
أجهزة الحاسبات ولذلك يطلق مصطلح أمن المعلومات في بعض الأحوال 
للتعبير عن أمن الحاسبات . إن أهمية أمن الحاسبات والشبكات لهاثلاثة 


ابعاد رئيسية : 


۳۹ 


٠. ۲.۳‏ تأمين سرية المعلومات 

وذلك يتمثل في ضمان حفظ المعلومات المخزنة في أجهزة الحاسبات وعدم 
الإطلاع عليها إلا من قبل الأشخاص المخولين بذلك . كما يشمل 
ضمان سرية المعلومات خلال انتقالها على الشبكة. 

۳ .۲ تأمين سلامة المعلومات 


وهذا يعني أن المعلومات المخزنة في أجهزة الجاسبات أو المنقولة على 
الشبكات يجب آلا يتم تغيرها إلا من قبل الأشخاص المخولين 
الك 
٠.۲.۳‏ تأمين وجود المعلومات 
وذلك يتمثل في ضمان عدم حذف المعلومات من قبل أشخاص غير 
تواجه أجهزة وشبكات الحاسبات مخاطر آمنية يكن تصنيفها إلى ثلاثة 
أصناف : مخاطر طبيعية ومخاطر داخلية ومخاطر خارجية. فالملخاطر 
الطبيعية تشمل الكوارث الطبيعية كالحرائق والزلازل» أما المخاطر الداخلية 
فتتمثل في عمليات التخريب التي تصدر من أشخاص يعملون داخل نفس 
المؤسسة التي تملك أجهزة الحاسبات والشبكات» و أما المخاطر الخارجية 
فتصدر من أشخاص من خارج المؤسسة . إن كثيراً من المخاطر الداخلية 
تكون عفوية نتيجة آخطاء في استخدامات الأجهزة تؤدي إلى فتح ثغرات 
أمنية في تلك الأجهزة . 


ما عن الدوافع وراء عمليات تخريب أجهزة الحاسب فهى كثيرة» 


14*۰ 


فقد تكون دوافع التخريب سياسية بين دول متحاربة تسعى كل منها 
للحصول على معلومات استراتيجية من الآخرى» و قد تكون تجارية كأن 
تقوم مؤسسة تجارية بسرقة أو تخريب معلومات حساسة لمؤسسة منافسة 
لها . إن غالبية الأعمال التخريبية تكون من قبل مخربين محتر فين (إء)ءه٣)‏ 
إما لأغراض تطفلية أو لحب للشهرة وإثبات القدرات آمام أقرانهم . 


۳ . ۲ جرائم الإنترنت 


إن شبكة الإنترنت شأنها شأن آي شبكة معلوماتية ينطبق عليها نغوذج 
أمن المعلومات ذو الأبعاد الثلاثة وهي سرية المعلومات» وسلامتها آي 
ضمان عدم تغييرها إلا من قبل المصرح لهم بذلك» أما البعد الثالث فهو 
ضمان وجود المعلومات أي عدم حذفها إلا من قبل المصرح لهم بذلك. 
إن جرائم الإنترنت ليست محصورة في النموذج الذي سبق ذكره » 
فالآهداف في جرائم الإنترنت قد تكون المعلومات نفسها وهذه ينطبق عليها 
ذلك النموذج » وقد يكون الهدف في جرية الإنترنت الأجهزة نفسها 
فيسعى المجرم إلى تخريب أو تعطيل تلك الأجهزة. وقد يكون آشخاص 
أو جهات هى الهدف من الحرية كتلك المتعلقة بالتهديد أو الابتزاز أو تشويه 
mw‏ 

بقي أن نذكر أن هناك جرائم متعلقة بالإنترنت تشترك في طبيعتها مع 
جرائم التخريب أو السرقة التقليدية » كأن يقوم الملجرمون بسرقة أجهزة 
ا لحاسب المرتبطة بالإنترنت أو تدميرها مباشرة» أو تدمير وسائل الاتصال 
كالأسلاك والأطباق الفضائية وغيرها. حيث يستخدم المجرمون أسلحة 
تقليدية ابتداء من المشارط والسكاكين وحتى عبوات متفجرة » وكمثال 


لهذا الصنف من الجرائم قام مشغل أجهزة في إحدى الشركات الأمريكية 
بصب بنزين على أجهزة شركة منافسة وذلك لإحراقها حيث دمر مركز 
الاسب الل الخاضص بتلك الشركة المنافسة برمتة . وفيما يلى اشتعراض 


وهي أكثر جرائم الإنترنت انتشارا وتأثيرا. إن الفيروسات كماهو 
معلوم ليست وليدة الإنترنت فقد شار إلى مفهوم فيروس الحاسب العالم 
الرياضي المعروف فون نيومن في منتصف الأربعينات الميلادية. لم تكن 
الإنترنت الوسيلة الأكثر استخداما في نشر وتوزيع الفيروسات إلا في 
السنوات الخمس الأخيرة » حيث أصبحت الإنترنت وسيلة فعالة وسريعة 
في نشر الفيروسات . إن الهدف المباشر للفيروسات هو المعلومات المخزنة 
على الأجهزة المقتحمة حيث تقوم بتغييرها أو حذفها أو سرقتها و نقلها إلى 
آجهزة اخرزی: 
۲.۳ الاختراقات 


تتمثل في الدخول غير المصرح به إلى أجهزة أو شبكات حاسب آلي . 
إن جل عمليات الاختراقات (أو محاولات الاختراقات) تتم من خلال 
برامج متوفرة على الإنترنت يكن لمن له خبرات تقنية متواضعة أن يستخدمها 
لشن هجماته على أجهزة الغير» وهنا تكمن الخطورة. 

تختلف الأآهداف المباشرة للاختراقات » فقد تكون المعلومات هى 
افا اقرع مي ا و ا و ت 
وقد يكون الجهاز هو الهدف المباشر بغخض النظر عن ال معلومات المخزنة عليه 


> كأن يقوم المخترق بعمليته بقصد إبراز قدراته «الإختراقيه» أو لإثبات وجود 
ثغرات في الجهاز المخترق . 

من أكثر الأجهزة المستهدفة في هذا النوع من الجرائم هي تلك التي 
تستضيف المواقع على الإنترنت » حيث يتم تحريف المعلومات الموجودة 
على الموقع أو ما يسمى بتغيير وجه الموقع(١1٥۴3٥0)‏ إن استهداف هذا 
النوع من الأجهزة يعود إلى عدة أسباب من همها كثرة وجود هذه الأجهزة 
على الشبكة » وسرعة انتشار الخبر حول اختراق ذلك الجهاز خاصة إذا كان 
يضم مواقع معروفة . إن من أخطار هذا النوع من الجرائم هو قيام فئة محترفة 
من هؤلاء المخترقين لأسباب إرهابية أو أسباب أخرى باستهداف أجهزة 
مركزية وطنية حساسة لها أبعاد إما أمنية أو عسكرية أو مالية» نما قد يحدث 
خسائر مالية أو معنوية فادحة . 
٠...۳‏ تعطيل الأجهزة 

كثر مؤخراً ارتكاب مثل هذه العمليات » حيث يقوم مرتكبوها 
بتعطيل أجهزة أو شبكات عن تأدية عملها بدون أن تتم عملية اختراق فعلية 
لتلك الأجهزة. تتم عملية التعطيل بإرسال عدد هائل من الرسائل بطرق 
فنية معينة إلى الأجهزة أو الشبكات المراد تعطيلها الأمر الذي يعيقهاعن 
تأدية عملها . 

من أشهر الأمثلة على هذا النوع من الجرائم تلك التي تقوم بتعطيل 
الآأجهزة المستضيفة للمواقع على الشبكة . إن الأسباب وراء استهداف هذا 
النوع من الأجهزة تماثل أسباب استهدافها في جرائم الاختراقات والتي 
سبق ذکرها في «ثانيا) . 


۳ 


٠.٣.۴۳‏ انتحال الشخصية 


هي جرية الألفية الجديدة كما سماها بعض المختصين في أمن 
المعلومات وذلك نظرألسرعة انتشار ارتكابها خاصة فى اللأوساط 
التجارية. تدمثل هذه الجرية في استخدام هوية شخصية أخرى بطريقة غير 
شرعية » وتهدف إما لغرض الاستفادة من مكانة تلك الهوية (أآي هوية 
الضحية) أو لإخفاء هوية شخصية المجرم لتسهيل ارتكابه جرائم أآخرى إن 
ارتكاب هذه الجريية على شبكة الإنترنت أمر سهل وهذه من أكبر سلبيات 
لار الام ول غل دة الكل فد دات كير هه 
المعاملات الحساسة على شبكة الإنترنت كالتجارية في الاعتماد على وسائل 
متينة لتوثيق الهوية كالتوقيع الرقمي والتي تجعل من الصعب ارتكاب هذه 
الجرية. 
۳ .۳ . ه٥‏ المضايقة والملاحقة 


تتم جرائم الملاحقة على شبكة الإنترنت غالبا باستخدام البريد 
الإلكتروني أو وسائل الحوارات الآنية المختلفة على الشبكة . تشمل الملاحقة 
رسائل تهديد وتخويف ومضايقة. تتفق جرائم الملاحقة على شبكة 
الإنترنت مع مثيلاتها حارج الشبكة في الآهداف والتي تتمثل في الرغبة في 
التحكم في الضحية . تتميز جرائم المضايقة والملاحقة على الإنترنت بسهولة 
إمكانية المجرم في إخفاء هويته علاوة على تعدد وسهولة وسائل الاتصال 
عبر الشبكة» الأمر الذي ساعد في تفشي هذه الجرية. من المهم الإشارة 
إلى أن كون طبيعة جرية الملاحقة على شبكة الإنترنت لا تتطلب اتصالا 
ماديا بين المجرم والضحية لايعني بأي حال من الأحوال قلة 


٤ 


خطورتها . فقدرة المجرم على إخفاء هويته تساعده على التمادي في جريته 
والتى قد تفضى به إلى تصرفات عنف مادية علاوة على الآثار السلبية 
النفسية على الضحية . 

٠...۳‏ التغرير والاستدراج 


غالب ضحايا هذا النوع من الجرائم هم صغار السن من مستخدمي 
الشبكة . حيث يوهم المجرمون ضحاياهم برغبتهم في تكوين علاقة صداقة 
على الإنترنت والتي قد تتطور إلى التقاء مادي بين الطرفين. إن مجرمي 
التغرير والاستدراج على شبكة الإنترنت يكن لهم أن يتجاوزوا الحدود 
السياسية فقد يكون المجرم في بلد والضحية في بلد آخر. وكون معظم 
الضحايا هم من صغار السن » فإن كثيرأ من الحوادث لا يتم الإبلاغ عنها› 
حيث لا يدرك كثيراً من الضحايا أنهم قد غرر بهم . 
٠.۳‏ . ۷ التشهير وتشويه السمعة 

يقوم المجرم بنشر معلومات قد تكون سرية أو مضالة أو مغلوطة عن 
ضحيته» والذي قد يکون فرداً أو مجتمعا أوديناً أو مؤسس تجارية أو 
سياسية . تتعدد الوسائل المستخدمة في هذا النوع من الجرائم » لكن في مقدمة 
قائمة هذه الوسائل إنشاء موقع على الشبكة يحوي المعلومات المطلوب 
نشرها أو إرسال هذه المعلومات عبر القوائم البريدية إلى أعداد كبيرة من 
المستخدمين . 
۴۳ . .۸ : صناعة ونشر الإباحية 


لقد وفرت شبكة الإإنترنت أكثر الوسائل فعالية وجاذبية لصناعة ونشر 


الإباحية . إن الإنترنت جعلت الإباحية بشتى وسائل عرضهامن صور 
وفيديو و حوارات في متناول الجميع › ولعل هذا يعد أكبر الجوانب السلبية 
للإنترنت خاصة في مجتمع محافظ على دينه وتقاليده كمجتمعاتنا العربية . 
إن صناعة ونشر اللإباحية تعد جرية في كثير من دول العالم خاصة تلك 
التي تستهدف أو تستخدم الأطفال. لقد تمت إدانة مجرمين في أكثر من 
تي جرية في الولايات المتحدة الأمريكية خلال فترة أربع سنوات والتي 
انتهت في ديسمبر ۱۹۹۸م » تتعلق هذه الجحرائم بتغرير الأطفال في أعمال 
إباحية أو نشر مواقع تعرض مشاهد إباحية لأطفال. 
١...۳‏ النصب والاحتيال 


أن يقدمها » وبوسائل غير مسبوقة كاستخدام البريد الإلكتروني أو عرضها 
على موقع على الشبكة أو عن طريق ساحات الحوار . ومن الطبيعي أنيساء 
استخدام هذه الوسائل في عمليات نصب واحتيال . ولعل القارئ الكري 
الذي يستخدم البريد الإإالكتروني بشكل مستمر تصله رسائل بريدية من هذا 
النوع . إن كثيراً من صور النصب والاحتيال التي يتعرض لها الناس في 
حياتهم اليومية لها مثيل على شبكة الإنترنت مثل بيع سلع أو خدمات 
وهمية» أو المساهمة في مشاريع استشمارية وهمية أو سرقة معلومات 
البطاقات الائتمانية واستخدامها . وتتصدر المزادات العامة على البضائع 
والاحتيال على الإنترنت عن مثيلاتها فى الحياة اليومية هى سرعة قدرة 


٠.۳‏ أمن المعلومات الوطنى 


لم تعد شبكة الإنترنت بشكل خاص ونظم المعلومات الحديثة بشكل 
عام في قائمة الكماليات » لقد أصبحت تلك النظم آدوات ضرورية في 
جميع الدول المتطورة في إدارة شئون الحياة المختلفة كالعسكرية والأمنية 
والتجارية وال مالية والتعليمية والصحية . فى نفس الوقت انتشرت أدوات 
الد ارما اهار كا ل ا ما امت د اول 
الک: إن آثار ا مخاطر الأمنية التي قد تتعرض لها أنظمة المعلومات ا 
محصورة على أفراد أو مؤسسات صغيرة كانت أو كبيرة بل قد تؤثر على 
البلد بشكل عام . إن الاعتماد على نظم ا معلومات في جميع قطاعات الدولة 
الحساسة كالأمنية والعسكرية والمالية أصبح أمراً ملحوظاً . إن أمن المعلومات 
أصبح جزءاً حيويا وأساسياً من الأمن الوطني . 

لذلك كله فإن من المهم تظافر جهود عدد من الجهات الأمنية والفنية 
والقضائية لآي دولة في حماية أمن معلوماتها الوطني» أو أن يتم ذلك عن 
طريق إنشاء مركز متخصص بجميع شؤون آمن الإنترنت التنظيمية والفنية» 
على أن يكون المركز المقترح مرتبطا إدارياً بجهة لها سلطة أمنية تنفيذية 
تخوله القيام بجهامه مثل التحري والتحقيق في الجرائم الأمنية وإلزام الجهات 
المختلفة بتطبيتق الأنظمة الكفيلة بالحد من المخاطر الأمنية وتطبيق عقوبات 
في حق من يخالف تلك الآنظمة وذلك بالتنسيق مع الأجهزة القضائية . إن 
المهام الرئيسية المقترحة لذلك الم ركز يكن تلخيصها فيما يلي : 
١‏ وضع قواعد شاملة للسياسات الأمنية التي يلزم جميع الجهات الحساسة 

سواء حكومية أو خاصة تطبيقها على أنظمتها المعلوماتية . 
۲ إيجاد آلية لمتابعة تلك الجهات الحساسة في تطبيقهاللقواعد المقررة 

ومخالفة غير الملتزمين . 


۷ 


۳ وضع أنظمة تحدد جزاءات رادعة للجرائم المختلفة على شبكة الإنترنت» 
وإيجاد آلية لتطبيق هذه الأنظمة . 

٤‏ تشكيل فريق فني أمني على مستوى عالي من التاهيل يضم متخصصين 
التتحري والتحقيق » يقوم هذا الفريق بالبحث والتحري في أي اختراق 
مني على نظم المعلومات الحساسة . كما يقوم هذا الفريق في التحري 
والتحقيق في جرائم الإنترنت المختلفة . 

٥‏ وضع مقاييس فنية لأدوات ووسائل الحماية التي يجب على جميع 
الجهات الحساسة تطبيقها فى مراكزها المعلوماتية» وإيجاد آلية لمتابعة 
ذلك ومخالفة غير الملتزمين . 
على إدارة مراكز المعلومات فى الجهات الحساسة المختلفة » وإيجاد 
آلية لمتابعة ذلك ومخالفة غير الملتزمين . 

۷ تشكيل جهاز فني متكامل يضم فنيون متخصصين في جميع الأنظمة 
ا لحاسوبية المعروفة يقومون بتابعة مستمرة للمشاكل والثغرات الأمنية 
التى قد تتعرض لها تلك الأنظمة وتوعية المستخدمين بتلك المشاكل 
والوسائل الكفيلة بحلها. كمايقوم هذاالجهاز الفني على دراسة 
الأدوات الأمنية المتوفرة للتعرف على قدراتها وكفاءتها. 

۸-إنشاء مركز حاسب آلي مركزي يقوم بحفظ نسخ احتياطية من جميع 
المعلومات التى لها أهمية أمنية . 


۸ 


خاققة 


لم تكن هناك أهمية كبيرة لآمن الحاسبات والشبكات في بداية العصر 
الحاسوبى حيث كانت أجهزة الحاسب الآلى مرتفعة الثمن كما كانت 
ع ات اک لكات الأحر ات الا 
على توفير مبنى مناسب يحمي أجهزة الحاسبات من الحرائق و توفير نظام 
أمني يمنع غير المصرح لهم من الدخول إلى المبنى والعبث بالأجهزة. 

إن هذه الصورة قد تغيرت كثيرا مع تطور تقنيات الاتصالات › حیث 
أصبح بالإمكان توفير شبكات اتصال تربط أجهزة الجاسبات بعضها ببعض 
وتكن المستخدمين من الوصول إلى تلك الأجهزة عن بعد. إن شبكات 
ا لحاسب اللي لها دور إيجابي في تفعيل استخدامات الجحاسب في مجالات 
عدة ولكن بالمقابل فإن هذه الشبكات جعلت الوصول إلى تلك الأجهزة 
سهلاً إذلم يعد من الضروري تواجد المستخدم في نفس مكان الأجهزة 
الآمر الذي وسع نطاق أهمية آمن الحاسبات . 

إن ازدهار صناعة تقنية المعلو مات وانتشارها فى السنوات القليلة الماضية 
کی ی زار واد ھار ےا ادات اف المعلوماتي. فعن 
طريق مواقع كثيرة على شبكة الإنترنت » يكن للشخص قليل الخبرة 
الحصول على عدة أدوات تخريبية يكن استخدامها لشن هجوم على أجهزة 
حاسوبية مرتبطة بالشبكة وإحداث أشكال مختلفة من التخريب . 

إن المخاطر المتعلقة بأمن المعلومات تستلزم جهود متضافرة من عدد 
من الجهات الأمنية والفنية التقنية والقضائية للحد منها بشتى الوسائل الفنية 
والقضائية . 


۱۹4 


